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Nächste Schritte

 Anforderungen an Übertragungstechnik

 Entscheidung Layer 2, VLAN …

 Entscheidung Layer 3 Routing, MPLS …

 IP-Adressschema
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Anforderungen an Übertragungstechnik

 Einfache Bedienung und Handhabbarkeit

 Überwachung per SNMP oder Kontakte

 Fernkonfiguration

 Besondere Maßnahmen für Sicherheit und 
Datenschutz
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Anforderungen an Übertragungstechnik

 Einfache Konfiguration über Browser, 
CLI und SSH/Telnet

 Konfigurationsdaten können lokal oder 
Remote gespeichert werden

 Management über SNMP v1/2/3 und 
Alarmkontakte

 Alle Ports (Ethernet/WAN) einzeln 
konfigurier- uns abschaltbar

 Bridge & Router & Firewall
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SHDTU - Konfigurationsmöglichkeiten

Einfache Inbetriebnahme oder Austausch
 Voreingestellt für den Punkt-zu-Punkt Betrieb 

oder Kundenspezifisch

 Für beide Seiten identische Geräte (Einstellung: 
Master / Slave)

 Vorkonfiguriert auf  Master/Slave, Bridgemode 
und automatische Anpassung der 
Geschwindigkeit an die Qualität der Leitung 
(Plug and Play)

 Die Konfiguration kann lokal oder auf  einem 
Server abgespeichert werden
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Layer 2 = Bridge/Switch Infrastruktur

Vorteile
 Einfache Infrastruktur

 Ein IP-Netzwerk

 Trennung von Diensten 
über VLAN

 Unterschiedliche Netze 
können parallel 
übertragen werden

Nachteile
 Ein IP-Netzwerk (eine 

Broadcastdomäne)

 Leichter angreifbar

 Höhere Last als bei 
Layer-3 Netzwerken
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Layer 2 = Bridge/Switch Infrastruktur

192.168.0.0 192.168.0.0

Funktionsprinzip
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Layer 3 = Routing Infrastruktur

Vorteile
 Jede Station ein eigenes 

Netzwerk

 Trennung von Diensten 
über VPN

 Gezielte Zuweisung

 Unterschiedliche Netze 
können mit Router 
verbunden werden

Nachteile
 IT Kenntnisse erforderlich

 Höherer 
Konfigurationsaufwand

 Kompliziertere 
Handhabung
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Layer 3 = Routing Infrastruktur
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IP-Adressierung

 Jedes End- und Übertragungsgerät hat eine 32 Bit 
lange IP-Adresse 

 Eine IP-Adresse ist eindeutig

 Geräte die an verschiedene Netze angeschlossen sind, 
haben in jedem Netz eine eigene IP-Adresse

 IP-Adressen werden in einem Unternehmen zentral 
verwaltet um Adresskonflikte zu vermeiden
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IP-Adressierung
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 Der Wechsel von serieller zu IP-basierender Übertragung bringt 
zahlreiche Vorteile mit sich, wie z. B. einfacher Zugriff, schnelle 
Verbindungen, unterschiedliche Dienste über eine Verbindung 
usw.

 Dadurch werden aber auch bisher abgesicherte Produktions-
prozesse von außen und innen angreifbar

 Das Thema Sicherheit wurde in der Fernwirktechnik bisher 
nachrangig behandelt oder vernachlässigt

 Angriffe durch „Stuxnet“ oder die „Snowden Affäre“ schärfen den 
Sinn für Sicherheit

Sicherheit in IP-basierenden Netzen
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 Mit der Veröffentlichung im Bundesanzeiger am 24.07.2015 ist 
das IT-Sicherheitsgesetz in Kraft getreten und bringt spezielle 
Anforderungen für Betreiber kritischer Infrastrukturen mit sich

 Betroffen sind vor allem die Sektoren Energie, Wasser, Transport 
und Verkehr, sowie Informationstechnik und Telekommunikation, 
die die Mindeststandards zur IT-Sicherheit aus dem am 
12.08.2015 veröffentlichten IT-Sicherheitskatalog umsetzen, 
einhalten und zertifizieren müssen

 Die Zertifizierung muss der Bundesnetzagentur bis zum 
31.01.2018 nachgewiesen werden

Sicherheit in IP-basierenden Netzen
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Kritische Infrastrukturen sind 
Organisationen und Einrichtungen 
mit wichtiger Bedeutung für das 
staatliche Gemeinwesen, bei 
deren Ausfall oder 
Beeinträchtigung nachhaltig 
wirkende Versorgungsengpässe, 
erhebliche Störungen der 
öffentlichen Sicherheit oder 
andere dramatische Folgen 
eintreten würden

Sicherheit in IP-basierenden Netzen
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Sicherheit in IP-basierenden Netzen

Sicherheit ist kein Produkt, 

sondern ein Prozess, mit drei Zielen:
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Sicherheit in IP-basierenden Netzen
Vertraulichkeit

 A möchte B bei der Gründung einer Konditorei helfen und stellt 
ihm sein geheimes Kuchenrezept zur Verfügung

 Konkurrent C kann das Dokument ebenfalls lesen

Vertraulichkeit
verletzt !

Schutz der Systeme 
und Daten vor 
unberechtigtem 
Zugriff  durch 
Personen oder 
Prozesse
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Sicherheit in IP-basierenden Netzen
Integrität

 C manipuliert das Dokument unbemerkt

Integrität
verletzt !

Die Daten müssen 
richtig und 
vollständig sein und 
die Systeme 
müssen korrekt 
funktionieren
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Sicherheit in IP-basierenden Netzen
Verfügbarkeit

 D leitet das für B bestimmte Dokument nicht weiter oder löscht 
es

Verfügbarkeit
verletzt !

BA D
Mein geheimes 
Kuchenrezept:
- 500 gr Zucker
- 500 gr Butter
…. Die zu schützenden 

Systeme müssen 
jederzeit 
betriebsbereit und 
über berechtigte 
Teilnehmer nutzbar 
und zugänglich sein
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Sicherheit in IP-basierenden Netzen
Relevante Standards für Sicherheit im industriellen Umfeld

 ISO-Standard 27001
inklusive der ergänzenden Standards mit den fortlaufenden 
Nummern 270xx
Die Anforderungen der ISO 27001 beschreiben WAS im Bereich 
Sicherheit gemacht werden muss

 IT-Grundschutz Katalog (BSI)
Der IT-Grundschutz beschreibt darüber hinaus auch, WIE es
gemacht werden kann

(BSI = Bundesamt für Sicherheit und Informationstechnik) 
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Sicherheit in IP-basierenden Netzen

Ziel: Zertifizierung nach ISO 27001 bis zum 
31.01.2018

Einsatz eines Sicherheitsmanagers
 Dokumentation laufender Prozesse

 Bewertung von Risikofällen

 Vorschläge zur Optimierung

 Koordination von Maßnahmen

 Überprüfen der Ergebnisse
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Sicherheit in IP-basierenden Netzen

Risikofälle können eine Vielzahl von Ursachen haben, 
die in folgende Kategorien unterteilt werden:

 Elementare Gefährdung

 Höhere Gewalt

 Organisatorische Mängel

 Menschliches Fehlverhalten

 Technisches Versagen

 Vorsätzliche Handlungen
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Sicherheit in IP-basierenden Netzen

Beispiele:
 Zutrittskontrolle und Objektsicherung
 Trennung von Diensten
 Überwachung der Infrastruktur und der Geräte
 Klares Konzept für Passworte (Password, Geheim, 

11111, admin, qwertz usw. sollten  der 
Vergangenheit angehören)
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In den USA existiert ein öffentlich zugängliches „ICS-CERT“. 

Siehe auch „Allianz für Cyber-Sicherheit“ des BSI …

https://www.allianz-fuer-
cybersicherheit.de

https://ics-cert.us-cert.gov/

Sicherheit in IP-basierenden Netzen
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Bei der Entwicklung orientieren wir uns an den BSI-Empfehlungen  
IT-Grundschutz und an ISO 27001

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html

Sicherheit in IP-basierenden Netzen
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Sicherheit in IP-basierenden Netzen
 Sichere Datenübertragung besteht aus vielen Einzelelementen, 

die nur als Gesamtkonzept die angestrebte Sicherheit 
ermöglichen

 Sicherheitsmaßnahmen sind nicht einmalig, sondern ein 
andauernder Prozess

 Alle Lösungen der DigiComm unterstützen die notwendigen 
Sicherheitsfunktionen
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Schwachstellen in Fernwirknetzen



Kommunikationsnetze in Betrieb

Top 10 Bedrohungen nach BSI 
(Bundesamt für Sicherheit und Informationstechnik) (Quelle: BSI-A-CS 004 | Version 1.00 vom 12.04.2012)

1. Unberechtigte Nutzung von Fernwartungszugängen

2. Online-Angriffe über das Firmennetzwerk

3. Angriffe auf  eingesetzte Standardkomponenten

4. (D)DOS Angriffe (Distributed Denial of Service)

5. Menschliches Fehlverhalten und Sabotage

6. Einschleusen von Schadcodes über Wechseldatenträger

7. Lesen und Schreiben von Daten / Nachrichten

8. Unberechtigter Zugriff  auf  Ressourcen

9. Angriffe auf  Netzwerkkomponenten

10. Technisches Fehlverhalten und höhere Gewalt
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Schwachstellen in 
Fernwirknetzen
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Schwachstellen in Fernwirknetzen
 Fernwartungszugänge
 Anbindung über öffentliche Netze
 Netzübergänge
 Übertragung über Fremdleitungen
 Kommunikationsstruktur und –geräte
 Stations-Technik und -Geräte
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Schwachstellen in Fernwirknetzen
Fernwartungszugänge

www.shodanhq.com

Es gibt spezielle Suchmaschinen, 
die angreifbare Systeme anzeigen
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Schwachstellen in Fernwirknetzen
Netzübergänge
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Schwachstellen in Fernwirknetzen
Netzübergänge

Ein VPN (Virtual Private 
Network) ist ein 
Lösungsansatz, führt aber 
nicht automatisch zu einer 
(hoch)sicheren Lösung … 
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Schwachstellen in Fernwirknetzen
Übertragung über Fremdleitungen
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Schwachstellen in Fernwirknetzen
Kommunikationsstruktur und –geräte

Aufbau Redundanter Netzstrukturen
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Schwachstellen in Fernwirknetzen
Stations-Technik und -Geräte

 Security follows function: Durch LAN und 
Embedded Webserver sind unzählige Systeme 
angreifbar geworden … 

 MSR-Baugruppen besitzen keine fälschungs-
sicheren bzw. eindeutige digitalen Identitäten …

 Einseitige Authentifizierung und unverschlüsselt 
übertragende Benutzernamen/Passwörter sind 
sehr bedenklich … 

 MSR-Architekturen sind nicht DoS-resistent …
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Schwachstellen in Fernwirknetzen

Forderungen (Security) an Übertragungstechnik

 Gesicherter Zugriff  auf  die Geräte mit HTTPS und 
Username/Passwort – mit unterschiedlichen 
Berechtigungen

 Trennung von Diensten, z.B. Management / Fernwirken

 VPN-Verbindungen für potentiell unsichere Endgeräte 
oder Verbindungen über öffentliche Netze



Kommunikationsnetze in Betrieb

Kommunikationsnetze in Betrieb

 Bridge & Router & Firewall

 Zugriff  über User/Passwort mit 
unterschiedlichen Berechtigungen 

 VLAN 802.1Q & Port-basierend inkl. 
Management im eigenen VLAN

 HTTPS/SSH/SNMPv3 – Zugriff

 STP/RSTP und MSTP für VLAN im Ring

 OSPF/RIP – Automatisiertes Routing 
(mit Verschlüsselung)

Forderungen (Security) an Übertragungstechnik
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 VPN-Verschlüsselung über WAN und 
per Port

 Abschalten nicht genutzter LAN-Ports

 Port-Control

 Abschalten der WEB-Oberfläche

 Portfreigabe über MAC- / IP-Adresse 
 Freigabe nur für bestimmte Dienste

Forderungen (Security) an Übertragungstechnik
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Kommunikationsnetze Anwendungen
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Kommunikationsnetze Anwendungen
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Kommunikationsnetze Anwendungen

Netzaufbau - Stand

 Infrastruktur = Umstellung auf  Ethernet 

 Redundante Netzwerkstrukturen 

 Geräte entsprechen den aktuellen 
Sicherheitsbedürfnissen 

Layer 2 oder 3

Migration von seriell zu Ethernet

Überwachung und Alarmierung
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Kommunikationsnetze Anwendungen

Layer – 2 = Bridge / Switch
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Kommunikationsnetze Anwendungen

Layer – 2 = Bridge / Switch

Voraussetzung 
für Zugriff
 IP-Adresse 
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Kommunikationsnetze Anwendungen

Layer – 2 - Sicherheit

Voraussetzung für Zugriff
 IP-Adresse 

Schutzmaßnahmen

 Nicht genutzte Ports abschalten

 Trennung der Dienste über 
VLAN

 Port-Control nutzen

 MAC-Filter



Kommunikationsnetze in Betrieb

Kommunikationsnetze Anwendungen

Layer – 2 – Port abschalten & VLAN

 Nur die Daten des VLAN 
können gelesen werden

 VLAN ID muss bekannt sein 
um Daten zu lesen
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Kommunikationsnetze Anwendungen

Layer – 2 – Port-Control
Unterschiedliche Möglichkeiten:

 Standard (verhält sich wie ein 
normaler Switch)

 Monitor (sendet eine SNMP 
Nachricht an das Management-
System, muss vom Operator 
quittiert werden)

 Shut down (Port wird 
abgeschaltet und muss vom 
Operator freigegeben werden)
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Kommunikationsnetze Anwendungen

Layer – 2 – MAC-Filter

Nur diese MAC 
zugelassen

Nur diese MAC 
zugelassen

Service Port
Nach 

Freischaltung
5 MAC zugelassen
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Kommunikationsnetze Anwendungen

Layer – 2 – VPN-Bridge 
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Kommunikationsnetze Anwendungen

Layer – 2 – VPN-Bridge 

192.168.0.0 192.168.0.0

Funktionsprinzip
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing

 Ein Router ist mit mindestens zwei unterschiedlichen 
Netzwerken verbunden

 Über die Routing-Tabelle entscheidet ein Router, welchen 
Weg ein Datenpaket nimmt

 Es ist ein dynamisches Verfahren, das Ausfälle und 
Engpässe ohne den Eingriff  eines Administrators 
berücksichtigen kann

 Ein Router verschlüsselt Übertragung und verhindert 
Angriffe von außen und nach innen
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing

Die Aufgabe eines Routers lässt sich in 4 Schritte 
einteilen:

 Ermittlung der verfügbaren Routen

 Auswahl der geeignetsten Route

 Herstellen der Verbindung

 Anpassen der Datenpakete an die 
Übertragungstechnik (Fragmentierung)
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing über öffentliche Netze

188.135.192.235

188.135.193.240
Feste IP-Adresse

188.135.194.222
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing über öffentliche Netze

188.135.192.235

188.135.193.240
Feste IP-Adresse

188.135.194.222
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing

VPN
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Kommunikationsnetze Anwendungen

Sicherheit durch VPN Tunnel

 Geschützter Datenverkehr durch das ungeschützte Internet

 Protokollunabhängig (es muss lediglich ein IP-Protokoll sein)

 geschützte Portnummern (werden erst nach dem Tunnel 
aktiv)

 Authentifizierung der Verbindungspartner 

 Client- Server-Prinzip (Private-IP beim Client möglich)

 Verbindung zwischen zwei privaten IP-Adressen oder  
privaten Netzwerken über das Internet
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Kommunikationsnetze Anwendungen

Sicherheit durch VPN Tunnel
Abhörsicher:
 Ein Angreifer kann nur erkennen, dass Daten zwischen zwei 

Internetteilnehmern ausgetauscht  werden, er sieht nicht 
das tatsächliche Ziel und kann den Dateninhalt nicht lesen

Manipulationssicher:
 Ein Angreifer kann den Dateninhalt der ausgetauschten 

Telegramme nicht verändern, da er das Zertifikat und damit 
die Verschlüsselung nicht kennt
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Kommunikationsnetze Anwendungen

Sicherheit durch VPN Tunnel
Abgesicherte Einwahl:

Authentifizierung:

Ein Angreifer kann sich nicht 
anstelle eines berechtigten Users 
einwählen, da er nicht im Besitz 
des gültigen Zertifikates ist

Der Server kann auch nicht durch 
einen manipulierten Server ersetzt 
werden (man in the middle)
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Kommunikationsnetze Anwendungen

Sicherheit durch VPN Tunnel = Protokolle
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Kommunikationsnetze Anwendungen

Sicherheit durch VPN Tunnel = OpenVPN

 Offenes System und Standard

 Hersteller unabhängig

 Ideales Handling für Industrie

 Subnet Kopplung

 Client to Client Mode auch für Subnets
und extrem große Anzahl Clients
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Kommunikationsnetze Anwendungen

Sicherheit durch VPN Tunnel = IPsec

 Komplex in der Handhabung

 Kompliziertes Subnetting

 Sicherheit vergleichbar mit Open VPN

 Gutes VLAN Handling

 Verschiedene Dialekte

 Wird von vielen Herstellern unterstützt
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing & VPN
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Kommunikationsnetze Anwendungen

Layer – 3 = Routing & VPN

Voraussetzung für Zugriff

 IP-Adresse, Standardgateway 
& Subnetzmaske

 VPN-Zertifikat & Username & 
Passwort

Schutzmaßnahmen

 Nicht genutzte Ports 
abschalten

 Trennung der Dienste über 
VPN

 Port-Control nutzen

 MAC- und IP-Filter

 TCP-Ports filtern = nur 
bestimmte Anwendungen 
zulassen
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Kommunikationsnetze Anwendungen

VSS-01 – Konzept der DigiComm
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Kommunikationsnetze Anwendungen

VSS-01 – Konzept der DigiComm
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01

 Unterschiedliche Größen von 50 bis 2.000 VPN-
Verbindungen

 Mit dem Anlegen eines Teilnehmernetzes werden im 
VSS die Konfigurationsdateien für den Router erzeugt, 
es ist keine weitere Konfiguration notwendig

 Hohe Sicherheit durch VPN-Verbindungen verbunden 
mit einer entsprechenden Firewall im VSS und Router

 Gruppen- und Teilnehmerverwaltung über die Web-
Oberfläche des VSS
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01

Einfache 
Konfiguration !
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01
Kein Eingriff  in 
vorhandene IT-
Umgebung !
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01
Komplettes Subnet
hinter dem Tunnel! 192.168.0.x

192.168.1.x

192.168.1.x

Gleiche 
Netzadressen in 
den Außenstationen 
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01
Vorteile der SUBNET-Kopplung

 Einfache Inbetriebnahme durch Pingtest zum Router und zu 
jedem einzelnen Kommunikationspartner des Subnet

 Wenn die Kommunikation zum Router funktioniert, 
funktioniert auch das ganze Subnet

 Erweiterungsmöglichkeit für später hinzukommende Geräte 
des Subnets, ohne neue Inbetriebnahme

 Subnetkopplung arbeitet auf  Schicht3-Ebene, daher sind 
alle auf  IP basierenden Protokolle anwendbar (TCP, UDP, 
ICMP…)
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01

Geschlossene
Benutzergruppe!
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01

Gezielte Zuweisung 
der Zugriffe !

Bildung von 
unabhängigen 
Gruppen!
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01
Layer 2 über VPN
VPN-Bridge
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Kommunikationsnetze Anwendungen

VSS-01 – Security Server VSS-01 - Redundanz

Redundanz mit bis zu drei VSS-01 Gehärtetes Betriebssystem
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Kommunikationsnetze Anwendungen

VSS-01 – Trennung von Anwendungen über VPN
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DigiComm Sicherheitsfeatures 
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DigiComm Sicherheitsfeatures 


