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   Objektsicherung im Netzleitsystem – integriert und sicher 



Referenten Thomas Hermes und Andreas Seiler  

• Leiter GF 
Energieversorgung 
Securiton GmbH 

• Vorsitzender  
Fachausschuss Perimeter  
BHE Bundesverband 
Sicherheitstechnik 

• Arbeitsgruppe TS50661 
„External Perimeter-Security-
Systems“ der CENELEC  

 

• Produktmanager  
Netzleittechnik 
IDS GmbH 

• Arbeitskreis 61850 – CIM 
VDE-DKE 

• Forschungsprojekt  
c/sells 
SmartGirdsBW 



Securiton - Sicherheitspartner der Energieversorger 



Securiton - In ganz Deutschland für Sie tätig 

Niederlassungen & Geschäftsstellen 



IDS GmbH  - Lösungen für den Netzbetrieb 

• Netzleittechnik 

• Updatefähig und intelligent für alle Sparten 

• Einspeisemanagement 
 

• Fernwirktechnik 

• von der Niederspannung  

bis in die Höchstspannung 
 

• Stationsautomatisierung 

• Schutztechnik 
 

• Netzmanagementsysteme 

• Betriebsmittel-, Entstörungs-  

und Instandhaltungsmanagement 
 

• IT-Sicherheit nach ISO 27001/27019 



IDS GmbH  - Fernwirktechnik 

• Applikationsbeispiele mit ACOS 730 

• Automation von Ortnetzstationen 

• Straßenbeleuchtung 

• Erweiterte Steuerbox 

• Protokollkonverter 

• Kleinfernwirkgerät 

• Störmelder 

 

LTE/GPRS IEC 101/104/IEC  61850  Modbus 



Sicherheitsanforderungen für EVUs 

• BDEW Whitepaper 

• Veröffentlichung Jun. 2008 

• Überarbeitung Nov. 2014 

 

• IT-Sicherheitsgesetz 

• Veröffentlichung Jul. 2015 

 

• BSI KritisV 

• Veröffentlichung Apr. 2016 

 

 



Sicherheitskategorien (nach ISO/IEC 27002) (Auszug) 

• Organisation der Informationssicherheit 

 

• Personalsicherheit 

 

• Physische und umgebungsbezogene Sicherheit 

 

• Betriebs- und Kommunikationsmanagement 

 

• Zugangskontrolle 

 

• IKT-Beschaffung 

 

• Umgang mit Sicherheitsvorfällen und Business Continuity 
Management 



Kompetenter Berater für folgende Sicherheitssysteme 

Kommunikationssysteme 

für das Gesundheitswesen 

Brandmeldeanlagen  

Einbruch- und 

Gefahrenmeldeanlagen 

Videoüberwachung  

mit intelligenter 

Videobildanalyse 

Fluchttürsteuerung 

Mobiler Objektschutz Zutrittskontrolle 

Alarm- und 

Sicherheitsmanagement 



Sonderlösungen Brandmeldesensorik 

Ansaugrauchmelder 

Linienförmiger  Wärmemelder 

Temperatur - Sensorkabel 

Wärme-, Rauch- und CO-Brandmelder 



Sicherheitskategorien (nach ISO/IEC 27002) (Auszug) 

• Organisation der Informationssicherheit 

 

• Personalsicherheit 

 

• Physische und umgebungsbezogene Sicherheit 

 

• Betriebs- und Kommunikationsmanagement 

 

• Zugangskontrolle 

 

• IKT-Beschaffung 

 

• Umgang mit Sicherheitsvorfällen und Business Continuity 
Management 



Einsatz elektronischer Schliesssysteme 

• Sicherheit 

• Aufbuchung von 
Tagesberechtigungen 

• Elektronische Sperrung bei 
Verlust 

• Anfertigung einer 
unautorisierten Kopie nicht 
möglich 

 

• Kundenforderung 

• Kompatibilität zu allen 
Zylindern 

• Keine störenden Aufsätze 
für Batterien  

• Normales 
Schliessverhalten 

 



Sicherheitskategorien (nach ISO/IEC 27002) (Auszug) 

• Organisation der Informationssicherheit 

 

• Personalsicherheit 

 

• Physische und umgebungsbezogene Sicherheit 

 

• Betriebs- und Kommunikationsmanagement 

 

• Zugangskontrolle 

 

• IKT-Beschaffung 

 

• Umgang mit Sicherheitsvorfällen und Business Continuity 
Management 



Auszug aus den Aufgaben des Leitstellenpersonals 

• Netzsteuerung und Administration 

 

• Telefonische Störungsannahme und 
Betriebsmittelmonitoring  

 

• Überwachung der Brandmeldeanlagen 

 

• Koordination des betrieblichen 
Krisenmanagements 

 

• Zugangskontrollen- und 
Schließanlagenmanagement 

 

• Allgemeine Warnmeldungen aus Stationen/ 
Infrastrukturmeldungen 
 
 

 

 

 

 + Überwachung der Objektschutzanlagen 

 



Integrationsforderung 

• Keine unnötigen 
Informationen 

• Niedrigste Rate von 
„unerwünschten 
Meldungen“ 

• Gebündelte Informationen 
vom „Tathergang“ 

• Videoaufnahmen vom 
Ereignis (Historie) 

 

• Bekannte und bereits 
eingeübte Prozessabläufe 
und Werkzeuge  

 

 

 



Aufbau des Videosystems 

Kamerabild 

Aufzeichnung Videobildanalyse 

Standard-Aufbau 

Internet 

Verarbeitung 

Alarm-Meldungen 

Externe  

Notruf- & Service-Leitstelle 

Schnittstellen 

Integration  

IDS HIGH LEIT 



Videoanalyse 

Objekte werden 
unterschieden nach ihrer 

 

• Größe,  

 

• Form,  

 

• Bewegungsrichtung und 

 

• Aufenthaltsdauer in einer 
Zonen.  

 

 
 



Erfassungsbereich: grüne Zone 



Alarmbereich: gelbe Zone 



Priorität: rote Zone 



Zonenübertritt: z.B. Grün nach Gelb  Alarm 
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Anwendungsbeispiel (Wärmebildkamera) 
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Anwendungsbeispiel - Datenschutz 



Absicherung: Objektüberwachung 

• Fläche: ca. 30 x 20 m 
(zwei 
Leistungstransformatoren) 

 

Schutzziel 

• Abschreckung 

• Detektion 

• Schutz vor Gefährdung 
unbefugt eingedrungener 
Personen 

• keine Identifikation 



Objektüberwachung: Praxis (1) 



Praxis (2) 



Ablauf Alarmbearbeitung (1/3) – IPS VideoManager 



Ablauf Alarmbearbeitung (2/3) – IDS - HIGHLEIT 



Ablauf Alarmbearbeitung (2/3) – IDS - HIGHLEIT 



Ablauf Alarmbearbeitung (3/3) – IPS VideoManager 

 

 

 

 

 

 



   Vielen Dank für Ihr Interesse  

 

 

 

 

IDS GmbH 

Nobelstraße 18 

D-76275 Ettlingen 

T +49 72 43 2 18 – 0 

info@ids.de 

 

 

 

 

 

 

 

Securiton GmbH ∙ Alarm- und Sicherheitssysteme 

Von-Drais-Straße 33 

D - 77855 Achern 

T +49 78 41 62 23 - 0 

evu@securiton.de 


